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Cyber Security
Cyber Security คือ เทคโนโลยีที่ช่วย
ปกป้องเครือข่าย อุปกรณ์ โปรแกรม 
ตลอดจนข้อมูลจากการถูกโจมตีจากบุคคล
ที่ไม่ได้รับอนุญาต ซึ่งถือเป็นสิ่งสำคัญ
สำหรับองค์กรต่าง ๆ ในการก้าวเข้าสู่ 
Digital Transformation 

เนื่องจากการดำเนินงานในปัจจุบันน้้นมีการนำเทคโนโลยี
เข้ามาใช้งานมากข้ึน ต้ังแต่สมาร์ทโฟน คอมพิวเตอร์ แท็บเล็ต 
ไปจนถึงการจัดเก็บข้อมูลบุคลากรในระบบคลาวด์  ดังน้ัน
การกำหนดวิธีการปกป้องข้อมูลจึงมีความสำคัญมาก เน่ืองจาก
การโจมตีทางไซเบอร์มีการพัฒนาอย่างต่อเนื ่องและ
มีความซับซ้อนมากขึ้น

คืออะไร? ความสำคัญของ  Cyber Security

ในยุคท่ี Digital Transformation เข้ามามีบทบาท องค์กรควรมีการเตรียม
ความพร้อมเร่ืองความปลอดภัยทางข้อมูล รวมท้ังอุปกรณ์อิเล็กทรอนิกส์ 
และระบบดิจิทัล เนื่องจาก Digital Transformation คือ การปรับตัว
ให้องค์กรสามารถดำเนินการท่ามกลางความเปลี่ยนแปลงที่เกิดขึ้น
อยู ่ตลอดเวลาได้อย่างเหมาะสม ซึ ่งข้อมูลเป็นสิ ่งสำคัญที ่ทำให้
การขับเคลื่อนองค์กรให้เป็นไปได้อย่างราบรื่น ดังนั้นการป้องกัน
ความเสี ่ยงจากการถูกโจมตีทางอินเทอร์เน็ตที ่อาจส่งผลกระทบ 
ต่อการปฏิบัติงานจึงเป็นสิ่งสำคัญอย่างยิ่งในปัจจุบัน

ภัยคุกคาม (Threat) หมายถึง สิ่งที่อาจจะก่อให้เกิดความเสียหายต่อคุณสมบัติของข้อมูลด้านใดด้านหนึ่ง การกระทําที่อาจก่อให้เกิด
ความเสียหายนี้ เราจะเรียกว่าการโจมตี (Attack) ส่วนผู้ที่ทําให้เกิดเหตุการณ์ดังกล่าว เรียกว่า ผู้โจมตี (Attacker) หรือเรียกว่า 
แฮคเกอร์ (Hacker) ภัยคุกคามท่ีจะสร้างปัญหาให้กับองค์กรในปัจจุบันนั้นมีอยู่หลายประเภทด้วยกัน ยกตัวอย่าง เช่น 

ภัยคุกคาม คืออะไร?

(Advanced Persistent Threats)

เป็นซอฟต์แวร์ที่สร้างขึ้นเพื่อโจมตี
ทางไซเบอร์ สามารถแพร่กระจาย
ตัวเองจนสร้างความเสียหายให้กับ
ระบบคอมพิวเตอร์ได้ 

เป็น Malware ประเภทหนึ่ง
ที่ล็อกไฟล์ระบบคอมพิวเตอร์
ของผู้เสียหายผ่านการเข้ารหัส 
เพ่ือเรียกร้องเงินค่าไถ่จำนวน
มากแลกกับการถอดรหัสและ
ปลดล็อกไฟล์เหล่านั้น
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เป ็นการส ่งอ ี เมลและข ้อความ
ไปหลอกลวงเหยื่อโดยปลอมแปลง
เป็นองค์กรหรือเว็บไซต์ที่มีชื่อเสียง 
โดยมีเจตนาท่ีจะขโมยข้อมูลส่วนบุคคล
ท่ีละเอียดอ่อน เช่น ข้อมูลบัตรเครดิต 
หรือข้อมูลแอปพลิเคชันสำคัญต่าง ๆ 
เป็นต้น

เป็นการโจมตีทางไซเบอร์แบบกำหนด
เป้าหมายระยะยาวกับองค์กรโดยผู้โจมตี
จะแทรกซึมเข้าไปในเครือข่ายและหลบหลีก
การตรวจจับ มักมีเป้าหมายเพ่ือขโมยเงิน
หรือข้อมูลลูกค้า รวมทั้งการทำลายหรือ
ขัดขวางระบบการทำงานขององค์กร

เป็นการส่งรหัสที่เป็นอันตรายไปยังระบบคอมพิวเตอร์และ
ทำให้ระบบประมวลผลเรียกใช้รหัสนั้น จากนั้นจะใช้การแทรก
โค้ดเพ่ือเข้าควบคุมระบบต่าง ๆ เช่น เว็บเซิร์ฟเวอร์ หรือฐาน
ข้อมูล และดำเนินการตามเป้าหมายที่ผู้โจมตีต้องการ

1.  Malware

เป็นการป้องกันเครือข่ายถูกบุกรุกและโจมตี 
Internal Networks โดยไม่ได้รับอนุญาต 
โดย Network Security ช่วยให้ Internal 
Networks มีความปลอดภัย และป้องกัน
การเข้าถึงโครงสร้างพื้นฐานภายใน 

เป็นเทคโนโลยีการรักษาความปลอดภัยของไฟล์
สามารถระบุกิจกรรมของไฟล์ที่น่าสงสัยได้โดย
อัตโนมัติ เช่น ไฟล์ท่ีแสดงถึงความพยายามในการ
ขโมยข้อมูล การโจมตีของ Ransomware หรือ
แม้แต่ความผิดพลาดของผู้ใช้ที่ลบไฟล์โดยไม่ได้
ต้ังใจหรือคัดลอกไฟล์ไปยังตำแหน่งท่ีไม่ปลอดภัย

ข้อมูลคือสิ่งสำคัญที่จะช่วยให้การทำ Digital 
Transformation เดินหน้าอย่างมีประสิทธิภาพ 
เพราะข้อมูลเป็นตัวบ่งบอกความเปล่ียนแปลง
ของสิ่งต่าง ๆ ทั้งอดีต ปัจจุบัน และสามารถ
นำมาคาดการณ์ความเป็นไปในอนาคตได้ 
ดังนั้น การป้องกันความปลอดภัยของข้อมูล 
จะต้องให้สิทธิในการเข้าถึงได้เฉพาะผู้ที่มีสิทธิ
เท่านั้น และป้องกันไม่ให้บุคคลที่สามเข้าถึง
ข้อมูลโดยที่ไม่ได้รับอนุญาต 

เป็นการป้องกันเครือข่ายถูกบุกรุก
และโจมตี Internal Networks 
โดยไม่ได้รับอนุญาต ซ่ึง Network 
Security ช่วยให้ Internal Networks 
มีความปลอดภัย และป้องกันการ
เข้าถึงโครงสร้างพื้นฐานภายใน 

เทคโนโลยี Machine Learning คือ 
การวิเคราะห์และเปรียบเทียบเชิงบริบท
โดยอ้างอิงจากการเรียนรู้ของเคร่ืองจักร 
เพื่อช่วยระบุพฤติกรรมทางไซเบอร์
ท่ีผิดปกติหรือน่าสงสัย พร้อมจัดลำดับ
ความสำคัญของการแจ้งเตือน จึงช่วย
ให้ทีมงานรักษาความปลอดภัยด้านไอที
ทำงานได้ง่ายและมีประสิทธิภาพมากข้ึน

2. Ransomware 3. Phishing 4. APTs 5. Code Injection

ประเภท Cyber Security
ปัจจุบันทคโนโลยี Cyber Security ได้มีการพัฒนาขึ้นมาหลายประเภทด้วยกัน ดังนี้

CYBER SECURITY เทคโนโลยีสร้างความปลอดภัย
ในยุค DIGITAL TRANSFORMATION

Network Security
ความปลอดภัยของเครือข่าย

เป็นการรักษาความปลอดภัยที่ใช้ซอฟต์แวร์และ
ฮาร์ดแวร์เพ่ือจัดการกับภัยคุกคามภายนอกท่ีอาจ
เกิดขึ้นในขั้นตอนการพัฒนาแอปพลิเคชัน และ
แอปพลิเคชันจำเป็นต้องมีการอัปเดตและทดสอบ
อย่างต่อเน่ือง เพ่ือป้องกันจากการถูกโจมตีจาก
บุคคลอ่ืน การรักษาความปลอดภัยเก่ียวกับระบบ
ซอฟต์แวร์และอุปกรณ์ต่าง ๆ ต้องใช้ผู้เช่ียวชาญ
และมีประสบการณ์เข้ามาช่วยตรวจสอบว่าระบบ
แอปพลิเคชันมีความปลอดภัยแค่ไหน 

Application Security
ความปลอดภัยของแอปพลิเคชัน

Cloud Security 
ความปลอดภัยบนคลาวด์

Machine

Data Security 
ความปลอดภัยของข้อมูล

File Security 
ความปลอดภัยของไฟล์
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ที่มา : https://blog.peakaccount.com/
blog/cyber-security

จัดทำโดย : กลุ่มพัฒนาระบบบริหาร


